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Teil 2: Das eigene DevTest Lab im Detail

Die richtige Formel

finden

Im ersten Teil der Serie wurde Azure DevTest Labs allgemein vorgestellt und vor allem
der Nutzen fur unterschiedliche Stakeholder und Teams in Unternehmen gezeigt. Nach-
dem also klar sein sollte, dass sich der Einsatz von Azure DevTest Labs sich lohnt und
wie ein erstes Lab eingerichtet wird, zeigt dieser Teil, wie man tiefer in das Thema ein-
tauchen kann. Dazu werden einzelne Funktionen im Detail betrachtet und Automatisie-

rungswege gebahnt.

von Sebastian Schiitze und Tyrone Guiamo

Azure DevTest Labs wurde entwickelt, um Entwick-
lern und Administratoren die Arbeit zu erleichtern. Im
Zuge der sich entwickelnden DevOps-Philosophie ist die
Nutzung dieses Diensts nur einer von vielen logischen
Schritten. Und da dieses Thema auch nach DevOps-Ma-
nier behandelt werden soll, werden wir nicht einfach ein
Lab mithilfe des Portals erstellen. Wir werden zeigen,
wie ein Lab mit ARM-Templates erstellt wird, eigene
Artefakte genutzt werden und benutzerdefinierte For-
meln hinzugefiigt werden konnen.

Man kann nicht oft genug wiederholen, dass Standar-
disierung und Automatisierung die Fehleranfilligkeit
enorm verringern. Besonders, wenn es um Flexibilitat
der Umgebung geht, kommt man nicht daran vorbei,
dafiir zu sorgen, weniger Aufwand in die Voraussetzun-
gen der eigentlichen Aufgabe zu stecken.

Wenn wir Tests einmal als Beispiel heranziehen, dann
geht es vorrangig darum, Fehler frithzeitig zu finden

Artikelserie

Teil 1: Einflihrung und Nutzen von Azure DevTest Labs
Teil 2: Das eigene DevTest Lab im Detail

windows.developer

und die Qualitit und die Kundenzufriedenheit zu stei-
gern — und damit auch den Ruf der Firma zu verbessern.
Wenn jedoch erst einmal viel Geld und Zeit investiert
werden miissen, um die Voraussetzungen dafir zu
schaffen, dann wird oftmals an der notigen Vorarbeit
gespart oder schlichtweg die gewiinschte Umgebung ab-
gespeckt. Das fiihrt wiederum zu ungenauen Tests, weil
man auf Umgebungen testet, die sich von der produkti-
ven Umgebung zu sehr unterscheiden. Das negiert dann
den eigentlichen Sinn von Tests und der Aufwand ver-
schiebt sich in Richtung eines mithsamen Bugfixings und
Troubleshootings, bis das Problem dann doch gelost ist.

Deshalb werden wir im Folgenden ARM-Templates,
Artefakte und Formeln aus DevTest Labs zeigen, um die-
ses Problem besser angehen zu konnen. Dabei nehmen
wir auch gleich die Methodik der programmierbaren
Infrastruktur auf, auch gut bekannt als Infrastructure
as Code (IaC).

Lab mit PowerShell und ARM-Templates erstellen

Wir konnen natiirlich das Lab ganz normal iiber die
Weboberfliche des Azure-Portals erstellen. Eine bessere
und der Infrastructure as Code folgende Methode wire
es jedoch, ARM-Vorlagen zu verwenden. ARM steht in
diesem Fall fiir Azure Resource Manager und ermoglicht
die Erstellung von zahlreichen virtuellen Infrastrukturen
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in Azure. Dabei bezieht es sich jedoch nur auf virtuali-
sierte Hardware. Mit der sogenannten PowerShell DSC
(Desired State Configuration) lasst sich aber auch die
Softwarekonfiguration steuern, wenn notwendig. Dies
wiirde den Rahmen dieses Artikels jedoch sprengen. In
diesem Fall beziehen wir uns auf ein Beispiel [1] aus dem
offentlichen GitHub Repository von Azure. Das angege-
bene Beispiel besteht aus folgenden Dateien:

e azuredeploy.json: Diese Datei beinhaltet die gesamte
Definition der Infrastruktur und Konfiguration, die
Azure bendtigt. Sie ist die zentrale Datei, um unser
DevTest Lab zu verteilen.

e azuredeploy.parameters.json: Dies ist eine optionale
Datei, die die Standardwerte der Hauptdatei zu jeder
Zeit iiberschreiben kann. Wird mit einem Skript oder
dem CLI gearbeitet, muss diese Datei nur angegeben
werden, wenn man Parameter iiberschreiben mochte.
In manchen Fillen gibt es auch nicht gesetzte Pflicht-
parameter, die mit dieser Datei tibergeben werden
miissen.

® metadata.json: Diese Datei ist nicht fiir das Deploy-
ment selbst wichtig, sondern stellt lediglich eine Vor-
lagenbeschreibung bereit, die angezeigt wird, falls das
Template tiber [2] bereitgestellt wird.

Nun zur Hauptdatei azuredeploy.json, die sich aus drei
Teilen zusammensetzt:

Parameter (Listing 1): In diesem Bereich werden die Pa-
rameter definiert, die von aufSen im Skript tiberschrieben
werden konnen. In unserem Fall ist es die JSON-forma-
tierte Parameterdatei. Auflerdem konnen hier Standard-
werte vorgegeben werden, falls diese zur Erstellungszeit

Listing 1

"parameters": {
"labName": {

n,on

"type": "string"

}
"artifactRepositoryDisplayName": {
"type": "string",
"defaultValue": "Team Repository"

b
#...Weitere Parameter ...#
"artifactRepoSecurityToken": {

w,on

"type": "securestring"

Listing 2

"variables": {
"labVirtualNetworkName": "[concat('Dtl', parameters('labName'))]",

"artifactRepositoryName": "[concat('Repo-',
uniqueString(subscription().subscriptionId))]"
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optional sein sollen. Parameter ohne Standardwerte wiir-
den zu Fehlern fiihren, falls diese nicht gefiillt sind.

Variablen (Listing 2): Wahrend Parameter nur ein-
fache Strukturen besitzen, konnen Variablen wesent-
lich komplexer und dynamischer sein. Diese Variablen
konnen aus dynamischen Werten und verschiedenen
Parametern zusammengesetzt sein. Hierbei konnen so-
genannte Vorlagenfunktionen [3] zum Einsatz kommen.
Diese werden zur Vereinfachung verwendet, da vonei-
nander abhingige Ressourcen mehrfach referenziert
werden miissen. Variablen vereinfachen und verkiirzen
hierbei das Template.

Ressourcen (Listing 3): Dieser Bereich ist der kom-
plexeste Teil. In dieser Sektion werden alle Azure-

Listing 3

"resources":

{
"apiVersion": "2017-04-26-preview",
"type": "Microsoft.DevTestLab/labs",

"name": "[parameters('labName')]",

"location": "[resourceGroup().location]",
"resources": |

{
"apiVersion": "2017-04-26-preview",

"o

"name": "[variables('labVirtualNetworkName")]",

w,on

"type": "virtualNetworks",
"dependsOn": [
"[resourceld('Microsoft.DevTestLab/labs', parameters('labName'))]"

"apiVersion": "2017-04-26-preview",

"o

"name": "[variables(‘artifactRepositoryName')]",

won

"type": "artifactSources",
"dependsOn": [
"[resourceld('Microsoft.DevTestLab/labs', parameters('labName"))]"

I,

"properties": {
"uri": "[parameters(‘artifactRepoUri')]",
"folderPath": "[parameters(‘artifactRepoFolder’)]",
"branchRef": "[parameters(‘artifactRepoBranch')]",

o

"displayName": "[parameters(‘artifactRepositoryDisplayName')]",

"securityToken": "[parameters(‘artifactRepoSecurityToken')]",

"sourceType": "[parameters(‘artifactRepoType')]",
"status": "Enabled"

"outputs": {
"labId": {

won

"type": "string",

won

"value": "[resourceld('Microsoft.DevTestLab/labs', parameters('labName'))]"

www.windowsdeveloper.de
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Ressourcen definiert, die mit dem Template verteilt
werden sollen. In dem angegebenen Beispiel werden
zwei Ressourcen verteilt. Die erste Ressource ist Dev-
Test Lab selbst. Man beachte dabei, dass hier als
Lab-Name die Variable lab VirtualNetworkName ver-
wendet wurde:

"name": "[variables('labVirtualNetworkName')]",

Die zweite Ressource definiert die Konfiguration eines
Artefakt-Repositories, das im Lab verwendet wird. Da-
bei folgt die Konfiguration dem gleichen Schema, wie es
im spiteren Abschnitt zu Artefakten erklart wird. Wir
wollen jedoch auch sicherstellen, dass die Konfiguration
erst verteilt wird, nachdem das Lab erstellt wurde. Dies
wird im Prinzip durch die folgende Zeile in dem Konfi-
gurationsteil in Listing 3 erreicht:

"dependsOn": [resourceld('Microsoft.DevTestLab/labs',
parameters('labName'))]"],

Auf diese Weise wird sichergestellt, dass das Lab bereits
existiert. Hierbei wird die Vorlagenfunktion resourceld
verwendet, bei der mithilfe des Ressourcentyps und der
erstellten Anzeigenamen die interne ID der Ressource
zuriickgegeben wird. Diese ID gibt dann die eineindeuti-
ge Referenz zur Azure-Ressource an.

Um dann letztendlich das Template mit einem Pow-
erShell Skript zu verteilen, wird das Azure Cmdlet New-
AzureRmResourceGroupDeployment empfohlen, das
in [4] dokumentiert ist.

Listing 4

{

"§schema": "https://raw.githubusercontent.com/Azure/azure-devtestlab/master/

schemas/2016-11-28/dtlArtifacts.json",

"title": "ArtifactTitle",
"description": "Artifakt Beschreibung",
"tags": [
"MeineEigenerTag",
"NochEinTag"
1
"parameters": {
"InternerParameterName": {
"type": "string|int|bool[array",
"displayName": "AnzeigeParameterName",
"description": "BeschreibungParameter"
}
1

“iconUri": ",
"targetOsType": "Windows|Unix",
"runCommand": {
"commandToExecute": "Kommando abhdngig von Windows oder Unix"
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Fiir eine Einfithrung wird die Verwendung der Vor-
lage empfohlen, bevor man anfingt, Anpassungen vor-
zunehmen. ARM-Templates sind ein michtiges Thema
und nicht einfach, da es viele Optionen gibt, aber auch
Fehlermoglichkeiten. Daher werden zur Einfiihrung die
Dokumentationen unter [5], [6] und [7] empfohlen.

Standardisierung - eigene Artefakte nutzen

Images fiir VMs zu nutzen, ist allgemein schon ein guter
Anfang auf dem Weg zur Standardisierung. Man kann
auch gerne eine Maschine mit einer VM aufsetzen, in
der z. B. bereits Visual Studio 2017 installiert ist. Was
aber nun, wenn der Entwickler die gleiche VM braucht,
doch stattdessen Eclipse benotigt? Man kann sicher ein
zweites Image erstellen, aber dann haben wir zwei vor-
bereitete ,, Templates®, die nicht sehr flexibel sind und
ebenfalls extra gewartet werden miissen. Artefakte set-
zen genau an diesem Problem an. Sie erméglichen die
Modularisierung von Softwarekomponenten und Konfi-
gurationen fiir eine VM, die allein die Person auswihlen
kann, die am besten weif3, was sie braucht: der Entwick-
ler. Also nutzt man einfach das Basis-Image und erstellt
die VM, danach konnen die Artefakte vom Anwender
ausgewihlt werden, die benotigt und installiert werden
sollen. Wie funktioniert dies nun? Im Grunde werden
nur vier Dinge benétigt:

e Ein eigenes Repository (in VSTS oder gerne auch
GitHub), in dem die Artefakte gespeichert werden

e Eine Manifest-Datei, die die Artefakte beschreibt

e Das Skript, das ausgefiihrt werden soll

e Ein Logo, das bei der Artefaktliste angezeigt wird
(optional)

Listing 4 zeigt ein Beispiel fiir solch eine Manifestdatei.
Die meisten der Elemente sollten selbsterklarend sein,
wobei die Dokumentation [8] selbst eine gute Anleitung
gibt. Es sei jedoch gesagt, dass Artefakte multiplatt-
formfihig sind. Somit kann mit dem Element runCom-
mand entweder PowerShell mit einem Skript gestartet
oder einfach ein Linux-Bash-Kommando aufgerufen
werden. Eventuelle Skriptdateien miissen dann im glei-
chen Ordner wie die Artefaktdatei liegen. Sie werden
dann tber das commandToExecute ausgefithrt. Die
Tatsache, dass Linux-Kommandos auch funktionieren,
liegt daran, dass die zu installierenden Artefaktskripte
vor der Installation auf die VM kopiert und dort aus-
gefiihrt werden. Zwei Beispiele fiir die Ausfithrung in
Linux und auch Windows kénnen in Listing 5 nachge-
lesen werden.

Listing 5

#Windows

"commandToExecute": "powershell.exe -File MyScript.ps1"
#Unix

"commandToExecute": "bash MyShellScript.sh"
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Nun besitzen wir ein Artefakt, aber wohin damit? Am
einfachsten ist es, in GitHub oder in ein eigenes Reposi-
tory in VSTS zu integrieren. Da GitHub und VSTS Zu-
griffstokens fiir Repositories verwenden, miissen sie fiir
DevTest Lab verfiigbar gemacht werden. Schauen wir
uns dazu das Formular in Abbildung 1 zum Hinzufiigen
eines Artefakt-Repositories an.

Der einzige Punkt, auf den geachtet werden muss,
sind die Rechte des sogenannten PAT-Tokens (Perso-
nal Access Token), das von GitHub oder VSTS erstellt
werden muss. Es muss mindestens Leserechte auf das
Repository haben, um in den Artefakten angezeigt zu
werden. Zudem sollte darauf geachtet werden, dass der
angegebene relative Ordner vollstindig vom Quellver-
zeichnis des Git Repositories angegeben werden muss.
Wenn keine Artefakte angezeigt werden, dann stimmt
sehr wahrscheinlich etwas mit der Manifestdatei nicht.
Fiir einen ersten Test kann auf das 6ffentliche GitHub
Repository der Tuleva AG zugegriffen werden [9]. Die-
ses ist lediglich als einfaches Beispiel gedacht, wie solch
ein Artefakt-Repository aussehen kann und soll einen
Eindruck davon geben.

Standardisierung - Schritte zu eigenen Formeln

Nachdem wir einige Grundlagen, wie die Erstellung ei-
nes DevTest Labs bzw. von Artefakten, durchgegangen
sind, konnen wir einen Schritt weiter gehen und eigene
Formeln erstellen und deren Michtigkeit zeigen. Eine
Formel ist im Prinzip ein Template, das eine dynamische
Moglichkeit bietet, VMs mit gewiinschten Konfigura-
tionen und Zustanden zu verteilen. Es gibt zwei Wege,
Formeln zu erstellen: durch eine existierende VM im ei-
genen Lab oder von einem Basis-Image aus dem Markt-
platz. Es gibt einige Unterschiede bei der Erstellung der
beiden Varianten zu beachten. Weil deren Darstellung
hier zu umfangreich wire, verweisen wir auf einen aus-

fithrlichen Artikel dazu [10].

Formeln aus einer VM erstellen

Eine Formel aus einer existierenden VM zu erstellen,
kann dann empfohlen werden, wenn bereits eine VM mit
der gesamten Konfiguration existiert und sich als wie-
derverwendbar herausgestellt hat. Somit konnte genau
diese VM immer wieder einfach und ohne viel weitere
Arbeit bereitgestellt werden. Moglich wire damit eine
Standard-VM fiir Entwickler oder eine Trainings-VM.

Um eine Formel zu erstellen, gehen wir zu der erstell-
ten VM in DevTest Lab. Unter dem Punkt OPERATIONS
(Abb. 2) wahlen wir den Punkt FORMEL ERSTELLEN. Da-
bei miissen noch ein Titel und eine optionale Beschrei-
bung angegeben werden. Die Formel ist dann nach
kurzer Zeit verwendbar.

Um diese Formel dann zu verwenden, gehen wir ein-
fach in das oberste Menii von DevTest Lab, wihlen un-
ter dem Bereich EIGENES LAB den Meniipunkt FORMELN
aus und finden dort die von uns erstellte Formel. Wenn
eine Formel aus einer VM erstellt wurde, dann werden
auch simtliche Artefakteinstellungen aus der VM in die

7.2018

Repositorys

o Gilltig

* Name
Tuleva Artfakte

* Git Clone-URI @
https.//github.com,/Tuleva-AG/DevTestLab.git

Branch @
master

Persainliches Zugriffstoken @

[

Ordnerpfade

Mindestens ein Ordnerpfad ist unten erforderich.

Artefaktordnerpfad @
[Artefacts

Ordnerpfad der Azure Resource Manager-Viorlage @

Abb. 1: Menl zum Hinzufiigen eines neuen Artefakt-Repositorys

OPERATIONS EIGENES LAB
Bl Benutzerdefiniertes Image erstel... ) Meine virtuellen Computer
il Formel erstellen (wiederverwen... Iil Abrufbare virtuelle Computer
Artefakte verwalten 52 Alle virtuellen Computer
B

Automatisch herunterfahren Eigene Datentrager

Automatisch starten il Formeln (wiederverwendbare Ba..

A Redeploy & Eigene Geheimnisse

Abb. 2: Menl zur Erstellung einer neu-
en Formel auf Basis einer VM

Abb. 3: MenU zur Erstellung einer
neuen Formel

Formel iibernommen. Einzelne Einstellungen wie Benut-
zerpasswort oder die Auswahl des Typs der Festplatte
(HDD oder SSD) konnen weiterhin geandert werden.

Formeln aus einer Basis
Bei diesem Vorgehen wird eine Formel von Grund auf
erstellt, was empfohlen wird, wenn man die volle Kon-
trolle iiber die neue VM und ihre Konfiguration haben
mochte. AufSerdem konnen eigene und von Microsoft
bereitgestellte Artefakte leicht hinzugefiigt werden. Dies
kann unter dem Bereich EIGENES LaB unter dem Menii-
punkt FORMELN (WIEDERVERWENDBARE BAsis) (Abb. 3)
im ausgewihlten DevTest Lab durchgefiihrt werden.
Eine neue Formel wird durch Hinzuftigen erstellt. Es
kann sofort ein Basis-Image aus dem Marktplatz ge-
wihlt werden. Dort werden tibrigens auch bereits selbst
innerhalb des Labs erstellte Images oder Formeln als
Basis angezeigt. Als Nichstes wird ein Formular ange-
zeigt, in das die folgenden Daten eingetragen werden
mussen:
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Das Thema DevTest Labs ist sehr machtig, wenn es darum
geht, volle Kontrolle bei Trainings, Tests oder Entwicklungs-
szenarien zu haben; es lasst derzeit nur wenige Wiinsche offen.

¢ Formelname,

¢ Beschreibung (optional),

¢ Benutzername und Passwort,

e Art der Festplatte (HDD oder SDD),

e Grofse der Maschine,

e Liste der Artefakte, die mit installiert werden sollen,

¢ und erweiterte Einstellungen, wie das virtuelle Netz-
werk, Subnet, IP-Adresseinstellungen

Auflerdem kann eingestellt werden, ob die VM spiter
von anderen zur Nutzung iibernommen werden darf,
und wie viele Instanzen standardmifig sofort parallel
erstellt werden sollen.

Achtung: Es kénnen keine Formeln aus VMs erstellt
werden, die zuvor mit ARM-Vorlagen erstellt wurden.

Nutzung von erstellten Formeln
Die eigenen Formeln lassen sich wiederum tiber ver-
schiedene Wege erstellen. Ein selbsterklirender Weg ist
die Erstellung tiber das Portal, die iiber das Menii der
verfugbaren Formeln leicht gestartet werden kann.
Eine zweite Moglichkeit stellt die Erstellung von
VMs mithilfe des Azure CLI (Command Line Inter-
face) dar, das unter [11] heruntergeladen und instal-
liert werden kann. Dieses Werkzeug ist sehr machtig
und funktioniert auch mit Linux. Es konnen viele
Konfigurationen damit verwaltet werden, ohne jemals
das Portal 6ffnen zu miissen. Der folgende Befehl soll
die Erstellung einer VM aus einer Formel veranschau-
lichen:

az lab vm create --lab-name {LabName} -g {ResourceGroup}
--name {VMName} --formula MyFormula

Natiirlich muss sich vor der Verwendung erst ordentlich
mit dem CLI gegentiiber Azure authentifiziert werden,
bevor man das Werkzeug nutzen kann.

DevTest Labs for the Win

Zusammenfassend kann gesagt werden, dass das The-
ma DevTest Labs sehr machtig ist, wenn es darum
geht, volle Kontrolle bei Trainings, Tests oder Ent-
wicklungsszenarien zu haben. Egal, ob es darum geht,
Entwicklungsumgebungen fiir neue Projekte sauber
aufzusetzen, Trainings-VMs fiir Workshops vorzube-
reiten oder eine flexible Testinfrastruktur zu nutzen.
Es lasst derzeit nur wenige Wiinsche offen. Besonders
die laufenden Kosten in Azure gehen dabei gegen Null,
wenn keine anderen Ressourcen aufer den Labs bereit-
gestellt werden.
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Links & Literatur

[1] Im Artikel verwendetes ARM-Template, um ein DevTest Lab zu
erstellen: https://github.com/Azure/azure-devtestlab/tree/master/
Samples/201-dtl-create-lab-with-artifact-repository

2

Bereich in Azure, um Communitytemplates zu verteilen: https://portal.
azure.com/#create/Microsoft.Template

[3

Vorlagenfunktionen, die bei ARM-Vorlagen verwendet werden kdnnen:
https://docs.microsoft.com/de-de/azure/azure-resource-manager/
resource-group-template-functions

[4

Dokumentation zur Verwendung des Azure Cdmlets ,New-AzureRmResou
rceGroupDeployment®; https://docs.microsoft.com/en-us/powershell/
module/azurerm.resources/new-azurermresourcegroupdeployment?vie
w=azurermps-5.7.0

[5

Azure Resource Manager Overview: https://docs.microsoft.com/en-us/
azure/azure-resource-manager/ resource-group-overview

[6

Create and deploy your first Azure Resource Manager template: https://
docs.microsoft.com/en-us/azure/azure-resource-manager/ resource-
manager-create-first-template

[7

Understand the structure and syntax of Azure Resource Manager
templates: https://docs.microsoft.com/en-us/azure/azure-resource-
manager/resource-group-authoring-templates

[8

Erklarung der Manifestdatei fiir Artefakte: https://docs.microsoft.com/
de-de/azure/devtest-lab/ devtest-lab-artifact-author
[9] Beispiel eines einfachen Artefakt-Repositorys der Tuleva AG: https://

github.com/Tuleva-AG/DevTestLab

[10] Vor- und Nachteile bei der Nutzung von Formeln und benutzerdefinierten
Images: https://docs.microsoft.com/en-us/azure/devtest-lab/devtest-
lab-comparing-vm-base-image-types

[11] Azure-Command-Line-Interface-Werkzeug von Microsoft: https://docs.

microsoft.com/de-de/cli/azure/install-azure-cli?view=azure-cli-latest
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